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EN EMPRESAS, USUARIOS DE INTERNET
Y PADRES DE FAMILIA EN MEXICO 2021
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La ciberseguridad es una disciplina que abarca la proteccion de aquellos elementos que dependen de las tecnologias de la informacion y
las comunicaciones (TIC).

En el mundo actual la mayoria de las actividades que realizamos, desde el entorno personal hasta el profesional, dependen de las TIC,
por lo tanto, la ciberseguridad no solo se dedica a proteger la informacion o los equipos de computo y sistemas de informacion, sino a
proteger todas las actividades que dependen de ellas, incluyendo la seguridad nacional asi como la integridad de las personas que
habitan un pais.

De esta manera el estado de la cibersequridad abarca las capacidades de respuesta, preparacion, monitoreo e incidencia de eventos que
vulneren o busquen vulnerar la confidencialidad integridad y disponibilidades los sistemas que soportan nuestras actividades diarias.

Para ayudar a identificar las brechas en materia de cibersequridad y brindar informacion que permita al Estado Mexicano,
organizaciones y personas, estar preparados para actuar ante las amenazas y riesgos que presenta el ciberespacio; se realizo la siguiente
investigacion, la cual esta basada en una encuesta aplicada a distintos perfiles de usuarios de internet.

De este analisis se obtienen datos los cuales serviran para identificar las amenazas mas comunes, la incidencia sobre eventos de
ciberseguridad, los impactos generados en las organizaciones, los costos asociados a un incidente, la herramientas y controles
utilizados, los montos de inversion, asi como la percepcion general de organizaciones, empresas y usuarios sobre el estado de la
ciberseguridad a nivel estatal, de los distintos sectores productivos y a nivel nacional.
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Probabilistico, dividido en etapas, estratificado y por conglomerados, por bolas de nieve distribuidas con
perfiles lideres representativos de cada perfil de la parte interesada.

El método de captacion fue por cuestionarios a través de una pagina web que se distribuyeron por
distintos medios en foros abiertos, redes sociales y grupos afines a los perfiles establecidos.

Tamano de la muestra

- 410 Usuarios de internet en México*
- 207 Madres y padres de nifias, niflos y adolescentes usuarios de internet en México**

Los respondientes fueron:

* Usuarios de internet en general (margen de error 5%)
** Padres y madres de nifias, nifios y adolescentes que son usuarios de internet (margen de error 6.8%)
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CIBERSEGURIDAD EN:

PADRESY MADRES DE NINAS, NINOSY
ADOLESCENTES USUARIOS DE INTERNET



Rango de Edad de las Niihas, Ninos y Adolescentes

Internet V<.
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Dispositivos Propios o Compartidos eococinse

e Mas del 50% de las nifias, nifos y adolescentes tiene un dispositivo propio, ya sea un teléfono
inteligente o una tableta.

e En mas del 50% de los casos cuentan con mas de 2 dispositivos

Computadora 43% 57%
Celular 51% 49%
Tableta 56% 44%
Television inteligente 29% 71%
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

B Los menores tienen su propio dispositivo B Compartido @NYCE
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Sistemas de Control Parental

e El 47% de los padres no usa 0 no
sabe qué es un sistema de control
parental

e 14.9% de ellos por desconocimiento
de la herramienta

Asociacion de
Internet V<.

= No

m No sé qué es un programa de control parental

m Si, con una aplicacién instalada en cada dispositivo

m Si, con un equipo que bloquea contenido en la red

m Si, con un sistema que permite monitorear cada dispositivo y establecer reglas

)
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Horarios para el Uso de Internet O
(sin considerar horas de estudio)

e El 23% de los padres no establecen
limites para el uso de los dispositivos
q con respecto del tiempo que pueden

utilizarlo los menores

e Solamente 18% de los padres de las
ninas, niNnos y adolecentes les
permiten estar mas de 3 horas al dia
en el internet

m No, pueden utilizarlo el tiempo que quieran m Menos de media hora al dia
® Entre media hora y una hora al dia m Entre una hora y dos horas al dia
m Entre dos y tres horas al dia m M3s de tres horas al dia

#NYCE
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Principales Preocupaciones sobre la Seguridad en el e
Uso de Internet

e La mayor preocupacion para los padres sobre los riesgos en internet para niflas, nifios y adolescentes
es sufrir el acoso de parte de otros adultos

o

50 100 150 200 250

Sufrir acoso de otros adultos;

Aislarse del contacto social por utilizar demasiado tiempo;

Que se acceda a informacidén privada o personal;

Sufrir acoso o violencia de parte de otros menores de edad;

Que se compartan fotos o videos que buscaban ser privados;

Que mis hijas o hijos hagan compras por internet sin consentimiento;

H]l E2 H3 N4 H5 H6 @NYCEO
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Principales Retos de Comunicacioén de los
Padres con sus Hijos en el Uso de Internet

Asociacion de
Internet V<.

e La mayor problematica que enfrentan los padres de familia es el establecimiento de reglas y limites
para el uso de dispositivos e internet

o

50 100 150 200 250

Establecer reglas y limites sobre el uso de dispositivos y de internet

Platicar con ellos sobre sus inquietudes y los riesgos

Implementar controles automaticos que eviten el acceso a contenido inapropiado

Implementar controles que protejan contra virus y otros tipos de malware

Elm2mE3m4

#NYCE
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Principales Acciones para Proteger a los Nihos y e
Adolescentes en el uso de Internet

e La accion considerada como de mayor relevancia para proteger a las nifias, nifio y adolescentes fue el
platicar con ellos sobre las inquietudes y los riesgos del uso de internet

Implementar controles que protejan contra virus y otros tipos de malware;
Implementar controles automaticos que eviten el acceso a contenido inapropiado;
Establecer reglas y limites sobre el uso de dispositivos y de internet;

Platicar con ellos sobre sus inquietudes y los riesgos;

o

50 100 150 200 250

Nl N2 E3 N4 @NYCEO
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Principales Usos de Internet

Internet

Ver contenidos audiovisuales en plataformas gratuitas | AR AR 24.1%
Enviar mensajes instantdneos | R  Go.4%

Utilizar redes sociales || NN -3
e La principal actividad de los

Realizar conversaciones telefénicas (a través de Skype... || NENNEGKTNGNGNGEGEGEGEGEGEGEEEEEEE 57 o ./ . .
jovenes a través de internet es

Jugaren linea N s ver contenidos audiovisuales,
, . . o aun por encima del uso redes
Ver peliculas, series, conciertos y otros audiovisuales de paga || GGG 3% . .,
sociales Yy mensajeria
Leer periddicos, revistas o libros || N|G|GNGKTTTINGNGEEEEEE 3.0~ instantanea

Enviar correos electrénicos || GG 20 2%

Acceder a TV en la web (canales abiertos por Internet) [ 11.4%

Acceder a contenidos de radio AM o FM [} 5.5%

0.00% 10.00% 20.00% 30.00% 40.00% 50.00% 60.00% 70.00% 80.00% 90.00%

3
3/

MA)

]
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Nota: Cifras mostradas en porcentaje.
- - ‘ Las categorias no son excluyentes, por lo que la suma de las proporciones es superior al 100 por ciento.



[ | [ | [ | . ..
Redes Sociales Utilizadas eodacon de.

e [Facebook y WhatsApp son las principales redes sociales usadas por los nifios, ninas y
adolecentes, muy por arriba del resto de las plataformas

78.5% 78.9%

41.9%
35.5%
24.0%
10.0%
0.6% 2.0% B
]

Tumblr Pinterest Snapchat Tiktok YouTube Messenger WhatsApp Facebook

#NYCE
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Nota: Cifras mostradas en porcentaje.
‘ ‘ ‘ Las categorias no son excluyentes, por lo que la suma de las proporciones es superior al 100 por ciento.
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Platicas Sobre los Peligros en el Uso de Internet ) e

o EI|92% de los padres y madres platica con sus
hijos sobre el uso adecuado de internet

e Entre mayor es la edad de las ninas, ninos vy
adolescentes, menor es la incidencia de este
acercamiento

mSi = No

#NYCE
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Platicas Sobre las Actividades que Realizan en

Internet

Internet

2%

e Un alto porcentaje (88%) de los
padres de familia estan al tanto
sobre las actividades de sus hijos e
hijas en internet

e Solamente 8% de los padres no
hablan o conocen las actividades de
sus hijas e hijos en internet

m Si, les hago preguntas y provoco la conversacién alrededor del tema
m Solo si ellos desean platicarlo
® Lo intento, pero ellos evaden responder

m No, nunca hablamos sobre lo que hacen en internet

#NYCE
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Capacitacion y Orientacion sobre los Peligros en el Uso

de Internet en la Escuela

El 33% de las ninas, nifos y adolescentes no
recibe orientacion en la escuela sobre los
peligros que puede haber en internet.

Segun el estudio sobre ciberacoso del INEGI
(MOCIBA 2019) el 23% de las ninas y ninos de
mas de 12 anfos han sufrido algun tipo de
ciberacoso

® No

m No sé

mSi

Asociacion de
Internet V<.

#NYCE
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Experiencias Negativas en los Habitos de Uso de @F=—=

Internet de los Hijos

2% 3%

26%
15%
6%

B Compartir informacién o imagenes intimas con extrafios

B Mis hijas/hijos han realizado compras por internet sin autorizacién
W Compartir informacién personal con extrafios

B Acceso a material inapropiado

H No

B Exceder los tiempos establecidos

51%

El 15% de los padres manifestaron que sus
hijos han tenido acceso a material inapropiado,
el 2% compartié imagenes intimas con extrafios

De los encuestados, el 26% no sabe cual es la
autoridad competente para reportar problemas
de ciberseguridad

Solo el 4 % de las personas encuestadas que
tuvieron experiencias negativas con sus hijas o
hijos, lo reportaron a las autoridades

El 75% de las personas que reportaron tuvieron
una experiencia adecuaday el 25% una
experiencia pobre es esta interaccion con la
autoridad

#NYCE
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Penetracion de las situaciones de ciberacoso - |
experimentadas por adolescentes

Mensajes ofensivos [ NG 12.0%
Provocacién para reaccionar de forma negativa [N © 3%
Contacto con nombres falsos para molestar o... INNININNGNGNNEEEEEEEEEEEEEEEEEEE 3.6%

Insinuaciones o propuestas sexuales [IINEGTINNEEEEEEEEEEEEEE 7.2%
12% de los jovenes percibe

haber recibido mensajes
Suplantacién de identidad NN 0% ofensivos al usar internet

Recepcién de fotos o videos de contenido sexual [ NNNNINGEGEGEGEEEE 7.1%

Criticas por su apariencia o clase social |ININNGNNEGEE 5.0%
Llamadas ofensivas | N S.6%
Publicacién de informacion personal, fotos o... INIGTITITNENEGEGEG 4.2%

Vigilancia de sitios par causarle molestia o dafio I 4.1%

0.00% 2.00% 4.00% 6.00% 8.00% 10.00% 12.00% 14.00%

®
Datos de MOCIBA 2019 @NYCE
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Distribucién de Ciberacoso Experimentadas por

Internet

Adolescentes

« A pesar de haber una equidad de género en el uso de internet, existen diferencias significativas en
situaciones de ciberacoso

Recepcion de fotos o videos de contenido sexual
Insinuaciones o propuestas sexuales

Criticas por su apariencia o clase social

Publicacidn de informacion personal, fotos o videos
Contacto con nombres falsos para molestar o dafar
Suplantacion de identidad

Mensajes ofensivos

Vigilancia de sitios o cuentas para causarle molestia o dafo

Provocacion para reaccionar de forma negativa

Llamadas ofensivas

0.00% 10.00% 20.00% 30.00% 40.00% 50.00% 60.00% 70.00% 80.00%

B Hombres ™ Mujeres D ®
NYCE
Sistemas de Gestion
- ‘ ‘ Fuente: de MOCIBA 2019




Denuncias por Ataques, Delitos Cibernéticos en

Contra de Ninas, Ninos y Adolescentes

Asociacion de
Internet V<.

» Durante el 2020, se dispararon drasticamente el nUmero de denuncias por pedofilia y pornografia

infantil

DESAPARICION DE MENOR DE EDAD

TRATA DE MENOR DE EDAD

SEXTING

CIBERBULLYING

SUPLANTACION DE IDENTIDAD CONTRA MENOR DE EDAD
GROOMING

ROBO DE CONTRASENAS EN REDES SOCIALES A MENOR DE EDAD
CORRUPCION CONTRA MENOR DE EDAD

OTROS INFORMATIVOS PREVENTIVOS

PEDOFILIA

J—

DIFAMACION CONTRA MENOR DE EDAD

AMENAZAS CONTRA MENOR DE EDAD

ACOSO CONTRA MENOR DE EDAD

PORNOGRAFIA INFANTIL

MW'“””

0.00% 5.00% 10.00% 15.00% 20.00% 25.00%

W ENERO -MAYO 2021 m2020 m2019 m2018

50.00%
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De acuerdo con el Estudio de habitos de los usuarios de Internet de la AIMX 2021, el 10% de los usuarios
de internet son nifnos entre 6 y 11 ainos, mientras que el 13.9% tienen entre 12y 17 afnos

Mas del 50% de las nifas, niios y adolescentes tiene un dispositivo propio, ya sea celular o tableta. En mas
del 50% de los casos cuentan con mas de 2 dispositivos

El 47% de los padres no usa o0 no sabe qué es un sistema de control parental y su principal problema es el
establecimiento de limites para el uso de los dispositivos

La mayor preocupacion sobre los riesgos en internet para nifias, nifios y adolescentes es sufrir acoso por
parte de otros adultos

La accion considerada como de mayor relevancia para proteger a las nifias, nifos y adolescentes fue
considerada el platicar con ellos sobre las inquietudes y los riesgos del uso de internet.

El 8% de los padres no habla con sus hijos de las actividades que realizan en internet
Las principales aplicaciones para teléfonos inteligentes que usan las nifias, los nifos y los adolescentes del

pais son utilizadas para: jugar (82.24%), enviar mensajes instantaneos (71.24%), acceder a redes
sociales (67.97%) y acceder a contenidos audiovisuales (61.11%). P

L =r
A
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El 33% de las nifias, nifios y adolescentes no recibe orientacion en la escuela sobre los peligros de internet, de
acuerdo con el mismo estudio de CEPAL y UNICEF la escuela en el lugar de acceso en el 46% de los casos

El 15% de los padres manifestaron que sus hijos han tenido acceso a material inapropiado, el 2% compartié
imagenes intimas con extranos

De los encuestados, el 26% no sabe cual es la autoridad competente para reportar problemas de
ciberseguridad

De acuerdo con el reporte de la Guardia Nacional, los delitos cibernéticos cometidos contra menores de
edad aumentaron 157% vy el delito de pornografia infantil aumentd en 73%

Solo el 4 % de las personas encuestadas que tuvieron experiencias negativas con sus hijas o hijos, lo
reportaron a las autoridades

El 75% de las personas gue reportaron tuvieron una experiencia adecuada y el 25% una experiencia pobre

Al 2020 se presentan 5.4 millones de casos de abuso sexual infantil en México y el 27% de los casos de trata
de personas, las victimas son menores de edad

[
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CIBERSEGURIDAD EN:
USUARIOS DE INTERNET
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[ | . .
Rango de Edad de los Usuarios Encuestados rosaginse

m Menor de 16 afios m De 16 a 20 aios m De 20 a 30 afios m De 30 a2 40 anos m De 40 a 50 anos m De 50 a 65 ainos m Mas de 65 afios

#NYCE
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Ciberseguridad como Preocupacion (@ mee

 EI 92% de los usuarios considera que la ciberseguridad es una preocupacion.

- Segun datos de la Guardia Nacional en
2020 se tuvieron 2,898 denuncias de
delitos relacionados con ciberdelitos

« Esto significd un crecimiento del mas
del doble comparado con el 2019

mSi mNo = Nosécomo podria afectarme

#NYCE
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Proteccion de Dispositivos @

* 60% de los usuarios considera que su equipo
no esta protegido ante las amenazas que
presenta el uso de internet

« En 2020 se realizaron 47 mil millones de
transacciones comparado con 35.5 mil millones
de transacciones en 2019

. Incremento de 29%

mNo mSi

#NYCE
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Medidas de Seguridad para Navegar

Internet V<.

de Forma Segura en Internet

 Los usuarios consideran que la medida mas importante para el uso
seguro de internet es la conexion a unared segura

o

100 200 300 400 500

estar conectado a una red segura;

Estar conectado a una
red segura puede no ser
suficiente si no se
verifica que la direccion
de los sitios que se
visitan sea legitima y
segura

que el sitio cuente con un certificado de seguridad;

no abrir archivos o instalar programas que provengan de personas
desconocidas;

tener el equipo actualizado y protegido con contrasefia;

asegurarse de que la direccién del sitio web esta correctamente
escrita y se trata del sitio en el que se quiere estar;

H]l H2 m3 m4 m5

#NYCE
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Preocupaciones Relevantes en Materia de -
Ciberseguridad |

« La preocupacion mas grande de los usuarios de internet en la suplantacion de identidad,
seguida por el fraude y pérdidas financieras

o

50 100 150 200 250 300 350 400 450

suplantacion de identidad;

- CONDUSEF atendié un
total de 16,500 reclamos,

34% menor respecto a lo
atendido en 2019

fraude y pérdida financiera;

fuga de informacién sensible;

« La disminucion  puede
atribuirse en parte a la
pandemia, pero
disminucion fue menor que
en otros sectores

ransomware;

pérdida de informacidn;

ser victima de un phishing;

H]l] H2 E3 4 EH5 E6 @NYCE@?
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Principales Medidas de Proteccion de Informacion

Internet V<.

y Dispositivos

« Utilizar contrasefias robustas fue considerada como la medida de seguridad mas
Importante, seguida de mantener actualizados los sistemas

0 100 200 300 400 500

Utizar contrasefias robustas;

Actualizar software de sistema operativo y programas; _
El 57% de las personas

No conectarse a redes publicas; || | | |k N que ya han sido estafadas
en ataques de phishing
No abrir correos de desconocidos; _ . .
aun no han cambiado sus
usar un software antimalware; ||| GG contrasenas.

Utilizar intermediarios de Pago como PayPaI, Mercado Pago, Sefior _
Pago;
Utizarun gestor de contraserios;

HE]l N2 E3 H4 m5 H6 m7

#NYCE
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Victimas de Al Vul i6
ictimas de Alguna Vulneracion ) fresaomse

21%

« EI 53% de los usuarios han sido
victimas de alguna vulneracién

14% en los Gltimos 12 meses
10% * Principalmente de pérdida de
9% informacion, fraudes y pérdidas
financieras
> 3% d i
39% ¢ o de los usuarios reportaron
casos de vulneraciones por
- ransomware
B ransomware B suplantacion de identidad B fuga de informacion sensible
B phishing B fraude y pérdida financiera W pérdida de informacién

#NYCE
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Frecuencia de Actualizacion de Sistemas —
Operativos y Software

% 2% 0 V)
3% 3 6% de los encuestados desconoce

como actualizar su sistema operativo
y software

« Solamente 3% de los encuestados
actualiza sus sistemas operativos vy

software una vez por semana

La mayoria de los ataques utilizan
vulnerabilidades que ya han sido
corregidas por los desarrolladores de
los sistemas, actualizarlos disminuye la
posibilidad de ser vulnerado

m Nunca m Al menos una vez por semana
m Al menos dos veces a la semana ® Al menos una vez al mes
m De vez en cuando, cuando recuerdo m Estd configurado para actualizarse automaticamente

m No sé codmo actualizar

#NYCE
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Propiedad del Equipo de Computo para Actividades (@ mee
Relacionadas con el Trabajo

* 32% de las personas
encuestada utilizando equipo
personal para actividades de

la empresa para la que
trabajan (BYOD), sin
considerar aquellos que son
autoempleados

m No, trabajo en una empresa y utilizo un equipo propiedad de la empresa

m Si, soy autoempleado o tengo mi propia empresa y utilizo el mismo equipo para fines personales,

de entretenimiento y de trabajo
® No, soy autoempleado o tengo mi propia empresa y utilizo equipos para fines personales, de

entretenimiento y de trabajo

#NYCE
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Software Antimalware (antivirus) en Computadoras @F =

« 30% de los usuarios no saben que
cuentan o no cuentan con software
antimalware

La mayoria de los sistemas
actuales incluye de forma
predeterminada algun software
antimalware

« Sin embargo los atacantes modifican
sus técnicas constantemente y este
tipo de sistemas debe ser
complementado con otras acciones
para evitar vulneraciones

mSi mNolosé = No

+LNYCE
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Frecuencia de actualizacién de antimalware (antivirus) (Q s

 El 10% de la gente no actualiza nunca

su software antimalware .

Un software de seguridad no
actualizado puede ser incapaz de
detener las amenazas en los
sistemas

m De vez en cuando, cuando lo recuerdo m Se hace automaticamente
® La suscripcién se agotd m Nunca
®m Al menos una vez al mes ® Al menos una vez por semana

m Al menos dos veces a la semana

#NYCE

Sistemas de Gestion




Responsabilidad de Seguridad en Computadoras E—

« Contar con una persona que pueda
evaluar y mantener nuestros sistemas
y dispositivos es una buena practica

* 47% de los usuarios son los
responsables de la seguridad en su
computadora

mYo mPersonadeTl m Nohayresponsable

#iNYCE
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Asociacion de

Uso de Firewall en Computadoras @OF= =

 Mas del 83% de los usuarios no utiliza
0 no sabe si su computadora cuenta
con un software que permita controlar
el trafico de sus dispositivos

mSi mNolosé = No

#NYCE
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Monitoreo de Computadora por parte del @
1 Internet M.
Departamento de Tecnologia

Las organizaciones que tienen
implementado BYOD monitorean
los equipos personales y tienen
posibilidad de administrarlos de

forma remota
Esta administracion debe hacerse
en consideracion de la proteccion
de datos y privacidad de Ilos
usuarios

mNo mNolosé m=Si mNoaplica

#NYCE
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Frecuencia en el Respaldo de Informacion @F =

« 10% de los usuarios nunca realiza un
respaldo de su informacidén mientras que
38% declara hacerlo cada vez que se
acuerda

Los respaldos de informacion son una de las
mejores medidas para estar preparado ante
ataques como los de ransomware, fallas,

pérdﬂda lo) rObO de IOS dispositivos m De vez en cuando, cuando recuerdo ® Nunca

m Al menos dos veces a la semana ® Al menos una vez al mes

m Al menos una vez por semana

#NYCE
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Respaldo de Informacion

® En la nube
® La misma computadora
m Medios removibles externos como cinta, discos duros o unidades USB.

m No hago respaldos

Asociacion de
Internet V<.

96% de los usuarios realiza respaldos

de su informacion

« 27% lo hace en la nube

» 67% lo hace en medios fisicos

Los respaldos realizados en sistemas en
la nube presentan nuevos retos, por
ejemplo:

» No dejar abierta la sesion en equipo
compartidos

» Reforzar la seguridad del inicio de sesion

» Si se realiza algun cambio, al estar

sincronizado, no podra usarse el respaldo para

regresar a una version anterior ®
#INYCE
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Verificacion de Respaldos
Internet M.

* 37% de los usuarios no realiza una
verificacion de sus respaldos para
supervisar que se hayan hecho de
manera correcta

Muchos de los respaldos que los
usuarios realizan, resultan estar
incompletos y solo se advierte esta
situacion después de in incidente que
provoca pérdida de informacion

mNo mSi mNoaplica

#NYCE
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Uso de Ia Misma Contrasenas en distintos Sitios @ ntermer

1%

- 51% de las personas utilizan las
mismas contrasenas tanto para el
trabajo como para las cuentas
personales.

 71% de las cuentas estan protegidas por
contrasefas que se utilizan en varios
sitios web.

 45% de los usuarios utilizan la misma
contrasena para mas de un servicio

BSi mNo = Nosécomo identificarlo

#NYCE
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Gestor de Contraseias O

El 60% de las personas confian
en su memoria para administrar
las contrasenas.

« Esto hace dificil de manegjarlas,
aumenta la incidencia de repetir la
misma contrasena en mas de un
sitio y que los usuarios las apunten
en lugares inseguros

« 26% de los usuarios utiliza un gestor
de contrasenas

m No m Nosé para qué sirve un gestor de contrasefias  ® Si

#NYCE
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Autenticacién Multi-factor (MFA) para Acceder @OF= =
a Cuentas

« 68% de los usuarios, no usa un
segundo factor de autenticacion

« Casi la mitad de ellos (31%)
desconoce lo que es un segundo
factor de autenticacion

El uso de un segundo factor de
autenticacion es la mejor medida para
reforzar la seguridad del inicio de sesion
de nuestros sistemas, redes y dispositivos

m No sé que es la autenticacion multi-factor = Si  m No

#NYCE
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Consentimiento para Salir en Publicaciones de Q) e
Otras Personas

« 37% de los encuestados reporta haber
aparecido en alguna fotografia o video
dentro de alguna publicacion realizada por
otra persona y sin su consentimiento

Respetar la privacidad e
intimidad es tarea para cada uno
de nosotros, la mayoria de la
gente que comparte imagenes de
otras personas so sabe que es
inapropiado hacerlo sin su
autorizacion

mSi mNo
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Solicitud de Informacion Personal por Parte de ) et
Desconocidos

70%

« 7% de los encuestados declara que les
han solicitado credenciales de acceso a
Sus cuentas

22%

7% 8% El fraude y la suplantacion de identidad

e e comienzan la mayoria de las veces por

enganar a los usuarios para que
compartan su informacion personal

H No;
B Si, solicitando otro tipo de informacién;
W Si, solicitando credenciales de acceso a mis cuentas;

B Si, solicitando dinero para yo poder acceder a una cantidad mayor;

#NYCE
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[ | [} y 4 [ |
Solicitud de Fotografias Intimas e

» 14% de los usuarios reportd que alguien le ha solicitado el envio de
contenido de caracter intimo

Lo mas recomendable es no compartir
contenido intimo, pero si piensas hacerlo
considera:

» Tener plena confianza en el destinatario o
destinataria

» Recorta o tapa rasgos que puedan
identificarte

» Desactiva la sincronizacion de fotos con
la nube y revisa que no se subieron

» Usa servicios de mensajeria segura

mNo mSj
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Mayores Peligros de la Interaccién por Internet (@ mee

Publicar datos personales (nombre, apellidos, teléfonos, etc.); 283 56 317

Conocer nuevas personas; Felspekl 68 114 136 Los usuarlos consﬁderan
que la situacion que mas
expone a los usuarios en
Internet es compartir o
publicar datos
Publicar fotografias ; ¥ 136 106 90 30 personales

Que alguien publique fotografias mias en la red; P 126 99 63 71

Que alguien me agreda en internet; FCINEE 80 110 140

Bl E2 W3 H4 m5

#NYCE

Sistemas de Gestion




¢Has conocido fisicamente a alguien a quien @F=—=
conociste inicialmente por Internet?

+ EI 39% de los usuarios ha conocido en
persona a alguien que inicialmente
contactaron por internet

- Segun datos del MOCIBA 2019 el
42.90% de los adolescentes que han sido
victima de algun tipo de ciberacoso fue
acosada por un desconocido

« 55% de los acosadores fueron hombres.

Las interacciones a traves de medios electrénicos
=No mSi no permiten saber facilmente si la persona del otro
lado del teclado es quien dice ser

#NYCE
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Amenazas por Comentarios en Internet (@ mee

« 6% de los usuarios se han sentido
amenazados o preocupados por comentarios
gue alguien mas ha hecho através de internet

* En el periodo comprendido del 01 de enero al 14
de septiembre de 2020, la Guardia Nacional
reporta haber recibido 2,898 denuncias de
comentarios de amenza en la red

ENo mSj

#NYCE

Sistemas de Gestion




Asociacion de
Internet
[ XX ]

60% de los usuarios considera que su equipo no esta protegido ente las amenazas que presenta el uso
de internet

La medida mas importante para el uso de internet de forma segura es estar conectado a una red
segura

La preocupacion mas grande de los usuarios de internet en la suplantacion de identidad, seguida por el
fraude y peérdidas financieras

53% de los usuarios fue victima de alguna vulneracion en los ultimos 12 meses, principalmente de
pérdida de informacion, fraudes y pérdidas financieras

Utilizar contrasefnas robustas fue considerada como la medida de seguridad mas importante

32% de las personas encuestadas utiliza su equipo personal para actividades de la empresa

10% de la gente no actualiza nunca su software antimalware

Solo el 26% de los usuarios utiliza un gestor de contrasefas

69% de los usuarios, no sabe qué es 0 no utiliza un segundo factor de autenticacion

14% de los usuarios reporto que alguien le ha solicitado el envio de contenido de caracter intimo

Los usuarios consideran que la situacion que mas expone a los usuarios en Internet es compartir o
publicar datos personales

39% de los usuarios ha conocido en persona a alguien que inicialmente contactaron por internet

6% de los usuarios se han sentido amenazados o preocupados por comentarios que alguien mas ha
hecho a traveés de internet -

=
A
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Estructura del estudio sobre politicas publicas
y regulacion en materia de ciberseguridad

MAPA DE ACTORES

Identificacion de las
o los hacedores de
politicas pablicas o
de normatividades

EJES DE LA CIBERSEGURIDAD

Impulsar acciones desde la AIMX para promover la cultura de
la seguridad de las nifias, ninos y adolescentes en México en
el entorno digital, encaminadas a generar informacion util
para los pequenos internautas y medidas de prevencion de
conductas antisociales en su perjuicio

MAPA DE
POLITICAS
PUBLICAS

Integrar y evaluar los
esfuerzos por proteger a la
infancia de los riesgos en
su calidad de internautas

Fuente: Estado de las politicas y regulacion sobre la ciberseguridad en México 2020 — AIMX, GEV

Asociacion de
Internet

MAPA DE INICIATIVAS

LEGISLATIVAS
Régimen juridico para
determinar el grado de
correspondencia con las
necesidades de la
sociedad

COMPENDIO
ESTADISITICO

Revision de datos

relacionados con poblacion
objetivo (menores de edad),

victimizacion, denuncias,
concentracion de casos

45';'1 N Y c E::»:ff'
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Asociacion de
Internet
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La ciberseguridad es una de las preocupaciones que mayor interés ha tenido recientemente , esto es
confirmado por el reporte de riesgos globales del Foro Econdmico mundial de 2018, que menciona que los
ataques de ciberseguridad son el tercer riesgo mayor a nivel mundial, detras de los cambios climaticos y los
desastres naturales

Las organizaciones que han adoptado esquemas de atencion y gestion de riesgos formales han tenido
unaincidencia menor de vulneraciones de seguridad. En particular:

« La concientizacion de los usuarios sobre las amenazas y la identificacion de actividades y comunicacion
maliciosa,

« El reforzamiento de medidas de seguridad evitando usar las configuraciones por defecto de los sistemas, la
autenticacion de usuarios y autorizacion de cada accion realizada,

« La actualizacion de los sistemas y aplicaciones son las medidas de seguridad que mejor resultado han
tenido.

La adopcidon de una estrategia integral de seguridad que no dependa Unicamente de una sola
herramienta, sistema o persona. Es importante para que las organizaciones refuercen sus capacidades de
|dentificacion, proteccion, deteccion, respuesta y recuperacion antes incidentes de ciberseguridad.

.
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ESTUDIO SOBRE CIBERSEGURIDAD
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